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CLASE DEL EVALUACIO NUEVA OPCIONES evidenciado de la linea estrategicay la
N° NOMBRE DEL RIESGO CAUSAS CONSECUENCIAS N DEL CONTROLES ) ACCIONES RESPONSABLE Fecha de Inicio Fecha de Terminacién segu nda linea de defensa )
RIESGO PROBABILIDA RIESGO EVALUACION | DE MANEJO
b IMPACTO PROBABILIDAD IMPACTO
Para mitigar el riesgo de trafico de influencias en la gestion de tramites de registro automotor, se han implementado diversas medidas y |La Oficina Asesora de Control Interno, evidencio el
acciones estratégicas: cumplimiento de las acciones propuestas para reducir el
riesgo. Se recomienda evaluar la efectividad de los controles
Control de accesos tecnoldgicos: El drea de sistemas juega un papel fundamental al otorgar los permisos para acceder a plataformas definidos y en caso de ser necesario formular nuevos
tecnoldgicas como SITBOY y RUNT. Este control no solo se limita a la concesidn inicial de permisos, sino que también implica un controles y acciones.
seguimiento continuo y un apoyo constante para minimizar posibles riesgos asociados con el acceso a estas plataformas.
Auditorias de control interno: La oficina de control interno realiza auditorias periddicas que son cruciales para identificar posibles areas
de riesgo y oportunidades de mejora. Estas auditorias proporcionan informacion valiosa para la toma de decisiones, permitiendo una
1 ¢ les d logi | mejora continua en la operatividad de los puntos de registro automotor. Las sugerencias y conclusiones derivadas de estas auditorias se
- Lontroles de accesos tecno ogl.cos a utilizan activamente para implementar medidas correctivas y preventivas.
SITBOY-RUNT de acuerdo al perfil. Validacién de formularios y tramites: En cada punto de atencidn, se lleva a cabo una revision exhaustiva de los formularios y tramites
2. Auditorias internas. presentados por los usuarios. Este proceso tiene como objetivo minimizar la ocurrencia de fraudes y la presentacion de documentos no
3. validacidn de registros en los formularios validos. Ademas, se realizan seguimientos permanentes para identificar y reportar de manera inmediata cualquier irregularidad que
Tréfico de infl . 1. Influencia de tramitadores. Auditorias Internas a cada PAT, de tramites en SIITBOY. pueda surgir durante este proceso. Asimismo, se ha solicitado a los puntos de atencion que carguen la informacion de manera oportuna
rafico de influencias para .. . .. . . . . . . L, . . . : : : : : :
L la eestion de trémitespde 2. Deficiente informacién para el usuario y falta de Corruncién Hallazgos administrativos, Probable 5 Catastrofico Implementar una estrategia de 3 bosible 3 Moderado Zona de riesgo | Reducir el |4. restriccion a permisos de usuarios de Subgerencia 1/1/2024 31/12/2024 en el sistema SIITBOY, lo que contribuye a mantener un registro preciso y actualizado de todas las transacciones.
8 ' comunicacién clara. p disciplinarios, penales. . comunicacion y verificarla, p Al riesgo. SIITBOY. Operativa Restr'lcuon de permlsos': El area de S|stem.as también se enca'rga de restringir los Permlsos de usuarlof lo qu.e permlte'un monlt'?reo mas
registro automotor - . - . . . efectivo del uso de los sistemas. Esta medida ayuda a prevenir el acceso no autorizado y mantener la integridad de la informacién
3. Inobservacia a los procedimientos. encuestas de satisfaccién 5 Chat en linea. L
6. p folio d o almacenada en las plataformas tecnoldgicas.
- Portarolio de servicios. Servicio de chat en linea: El asistente de gerencia supervisa el servicio de chat en linea, asegurando que la informacion sea transmitida de
manera adecuada y oportuna segun las solicitudes de los usuarios. La respuesta inmediata a estas solicitudes contribuye a mantener un
alto nivel de satisfaccion del cliente y prevenir posibles influencias indebidas.
Divulgacion de servicios: La oficina de comercializacion lidera la promocion y divulgacién de los servicios relacionados con el registro
automotor. El equipo de seguridad vial brinda su apoyo en esta labor, contribuyendo a aumentar la visibilidad y el conocimiento sobre
los servicios ofrecidos, sin incurrir en practicas que puedan favorecer el trafico de influencias.
En conjunto, estas acciones forman parte de una estrategia integral disefiada para mitigar el riesgo de trafico de influencias en la gestion
de tramites de registro automotor, asegurando la transparencia, la eficiencia y la imparcialidad en todos los procesos relacionados.
Desde el area de Subgerencia Operativa, se lleva un control de pedidos en relacidn con los suministros enviados y el reporte de los De conformidad con el seguimiento efectuado por la Oficina
tramites generados por el SISTBOY. Ademas, hemos dado inicio al proceso de contratacion para el suministro de laminas y material Asesora de Control Interno y teniendo en cuenta las acciones
1. Incumplimiento a las expectativas del necesario para la |mpre5|9n de licencias de conduccién y de transito. Este proceso de contr.a'fauon corr_\enzara en el mes de mayo, reportadas por.la. Subgerencia Operativa, se recomllend?
usuarios, afectacién a recuros pablicos conforme al proceso publicado en el SECOP SA-ITBOY-002-2024. En este proceso se ha solicitado un sistema que permita tener un evaluar la efectividad de los controles propuestos, incluir
Omisidn en las actuaciones o . . ’ ) » . ] . . . . . - .. .
S | e O | e tralimitacion de funciones Corruncion 2. perdida de posibles ingresos por orobable ¢ Catastrofica Formato en el sistema de gestion . : oosible s Moderado Zona de riesgo Reducir el Auditoria Interna. Formato esoecial Subgerencia 1/2024 31/12/2024 con:crol detalladq d.e los suministros, asi como la capacidad de emitir alertas en caso de que un Punto de Atencidn al Tramite (PAT) se nuevqs con'troles y replantear las acciones propuestas para
P P . ' . ' - P tramites no realizados. ' Auditorias Internas P alta riesgo. ’ P Operativa es'fe guedando ?m INSUMOS. . . . (R
de las especies venales  |2. No realizar una adecuada planeacion para los 3. Afecta el cumplimiento dela misién Asimismo, seguimos adelante con el contrato de placas del afio pasado, el cual fue prorrogado en diciembre para continuar
procesos contractuales, para adquisicion de suministros. de la entidad suministrando hasta agotar la cantidad establecida. Este contrato garantiza la continuidad en la entrega de placas, asegurando que los
3. Interpretaciones subjetivas de las normas vigentes servicios de registro automotor se desarrollen sin interrupciones
para evitar o postergar su aplicacion.
La gestion de permisos para software y plataformas esta sujeta a un estricto control por parte del personal del area de sistemas. Es Si bien es cierto que la Subgerencia Operativa describe
fundamental destacar que el ingeniero a cargo de dicha adrea es el responsable directo de activar y habilitar los permisos necesarios, algunas acciones para reducir el riesgo, la Oficina Asesora de
siempre bajo la autorizacion previa de la alta direccion. Este procedimiento garantiza un control exhaustivo y una administracion precisa [Control Interno recomienda revisar los controles y las
| osortunidad en [a eiecucién 1. Permitiendo la comercializacién sin de los accesos, lo que resulta fundamental para mantener la seguridad y la integridad de los sistemas informaticos. acciones pr?puestas, evaluar ‘su efectividad y realizar ajustes
d:embar s /o mJedidas restriccion. Restriccion a los permisos de - ' 5 . B » de conformidad con las necesidades actuales.
3 cautelaresge ins\t/:ri ciones de |1 Extralimitacion de funciones. Corruncién 2. Expedicién de certificados de brobable 5 Catastrofico usuario dependiendo del perfil. 3 posible S Catasrofico Reducir el  |Generar las restricciones de permisos a usuarios| Subgerencia 1/1/2024 31/12/2024 !.a autorl?:':\uon por parte de Ia.alta d!recuon refleja un e.nfoque prud(’en.te respaldado en deC|S|o.nes estrategicas para saIv.ar la »
renda para favf)recer . 2. Omisién de deberes. P tradicion sin la informacién actualizada : Control, documentado de tramites |~ P riesgo.  |segun perfil Operativa |nformat?|on y el correcto funcionamiento de las herramientas tecnologlca.s emplea.das en la entidad. Este enfoque garantiza una gestion
p I:erceros y veraz y sin la aplicabilidad de las diarios de permisos robusta y transparente, ase.gL'Jrando que solo aquellos usuarios autorizados tengan acceso a los recursos necesarios para
medidas cautelares. llevar a cabo sus funciones de manera eficiente y segura.
4|Perdiday /o extravio de 1. Falta de recurso humano que desarrolle tareas de Corrupcion 1. Generacidn caducidades y de 4 Probable 5. Catastrofico 1. Manual de cobro coactivo en 2. improbable 4 mayor Zona de riesgo  |Reducir el 1. Designacion de personal parallevaraacabo |Asesora Juridica 1/2/2024 permanente Se contrataron 3 personas mediante contrato de prestacion de servicios para el apoyo a las actividades de gestion documental y La Oficina Asesora de Control Interno, evidencio
documentos de procesos verificacion documental de la informacién remitida por prescripciones, perdida de la materia de conformacién de alta riesgo. las tareas de gestién documental. tranferencia documental, se encuentra realizando la reorganizacién del archivo de gestion y asi poder saber que estanteria y espacios se [cumplimiento de dos (2) de las tres (3) acciones de control
contravencionales y/o los puntos. recuperacion de cartera. expediente. necesitan. La capacitacion sobre Conformacion de expedientes esta pendiente, en razén a que se va a contratar otra persona de apoyo |propuestas para reducir el riesgo, se recomienda evaluar la
coactivos 2. Auditorias Internas. 2. Gesionar ante la subgerencia administrativa en esa area, una vez se tenga la contrataciéon completa, se llevara a cabo dicha capacitacion. efectividad de los controles y de las acciones de control
2. Ausecia de espacio fisico adecuado par la guarday 2. Apertura de procesos penales y 3. Induccién del ITBOY la desigancién del espacio fisico y el propuestas para reducir el riesgo y hacer los ajustes de
custodia de los documentos. disciplinarios fiscales por caducidades sumnistro de mobiliario necesario para el conformidad con las necesidades actuales
3. Carencia de inmoboliario para organizar la y prescripciones archivo.
informacion remitida. 3. capacitacion dirigida a los contratistas sobre
4. Defienciente tarea de gestiéon documental. conformacion de expedientes.
se ha realizado permanentemente la verificacion de las actividades adelantadas por los profesionales contratados mediante Contrato de |[Aunque la Oficina Asesora de Control Interno evidencio el
Prestacion de Servicios para el apoyo en los procesos de cobro coactivo. cumplimiento parcial de las acciones propuestas para reducir
) ] o 1. Induccién a jefes de puntos y el riesgo, se recomienda al jefe de la Oficina Asesora Juridica,
1. Las acciones de cobro coactivo no seinician asesores juridicos, y contratistas realizar reuniones periédicas con el equipo de trabajo de
opr.tunam(_er?Fe, dentro de los 3 afios siguientes a la fecha de cobro coactivo en proceso cobro coactivo, para evaluar la gestion e implementar las
de imposcicion de Icomarendo . e . . ., . . : d ; 41
. . . 1. Pérdia de recursos econdmicos. contravencional y proceso de 1. Induccidn a los jefes de puntos de atencién y acciones de mejora a que alla lugar.
. 2. Emitido el mandamiento de pago correspondiente no . - .
Caducidad en las . e . 2. Apertura de proceso de cobro coactivo. juridicos en proceso contravencional.
. L se observa el regimen de notificaciones establecidos por . . . .
investigaciones . . resposabilidad fiscal y disciplinarios. 2. el informe de exonerados y
administrativas o prescripcién el estatuto tributario. 3. Peridida de oprtunida para ejercer la caducidades que deben Zona de riesgo  |Reducir el 2. Induccion a los contratistas de la oficna de
. P P 3. Lo jefes de PATS no tramitan dentro de la oportunidad |Corrupcidn L P . P ) 4 Probable 5. Catastrofico 9 2. improbable 4 mayor : . ) . Asesora Juridica 1/2/2024 31/12/2024
en las acciones de cobro . . accion contravencional y recuperar prensentar los puntos al area de alta riesgo. cobro coactivo en sobre proceso de cobro.
. L legal la accion contravencional. . . - .
coactivo de las obligaciones a . . cartera (impunidad). juridico y operativa y control
4. Los jefes de los PATS Son remiten oportunamente lo . . . e .
favor de ITBOY . .. . 4. Hallazgos administrativos, interno. 3. Verificacion directa de la acitividades
comaprendos sancionados a la ofician de cobro coactivo L ) .
o ., . disciplinarios , penales, fiscales. deplegadas por el grupo de cobro coactivo.
para dar inicio a la accion de cobro correspondiente. . .
L . 3. infome de prescriciones y
5. Falta de aplicaciéon de las medidas cuatelrares en .
terminos de oportunidad y eficiencia caducidades.
P ¥ ) 4 Auditoria interna
Esta actividad se realizara en el segundo trimestre de 2024 La Oficina Asesora de Control Interno recomienda dar estricto
cumplimiento a los controles y acciones propuestas para
1, Control Tecnologico red.uar el rlesg;'o y (Tvalu.ar Ita efectividad de los c.ontroles y
L L . . N . . o acciones y realizar los ajustes que sean necesarios como
Incumplimiento en los 1. Falta de control en los pagos. ., Afectacion economica a los ingresos de . 1. Auditoria a los acuerdos de . Zona de riesgo [Reducir el 2, Actualizacion al manual de cartera. L
6 P . pag Corrupcidn i & 4 Probable 5. Catastrofico 2. improbable 4 mayor g . o , Asesora Juridica 1/2/2024 31/12/2024 resultado de dicha evaluacion
acuerdos de pago 2. Incumplimiento al manual de cartera al entidad pago alta riesgo. 3, Socializacién con el personal del area
correspondiente ,




